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В АДАПТИВНЫХ ИНФОРМАЦИОННЫХ СИСТЕМАХ

Рассматривается проблема автоматизации процессов передачи и обработки информации в адаптив-

ных информационных системах. Анализ существующих подходов к решению данной задачи пока-

зал перспективность использования нейросетевых технологий. Сформулирован нейросетевой метод

обработки и передачи информации в адаптивных информационных системах. Метод включает фор-

мализованное описание нейросетевого канала данных — программного инструмента для анализа,

обработки данных и выбора протокола передачи данных. Изложены основные этапы предлагаемо-

го метода: классификация структур исходных данных, их преобразование, обработка данных, выбор

необходимого протокола передачи информации. Каждый из этапов реализуется посредством нейрон-

ных сетей различной архитектуры. Приведено теоретическое обоснование возможности применения

нейросетевого метода, полученное на основе доказательства ряда теорем. Новизна предлагаемого

метода заключается в переходе от аналитического решения задач классификации, обработки и пе-

редачи данных к автоматизированному подходу с применением технологий машинного обучения.

Практическая значимость нейросетевого метода состоит в снижении сложности реализации процес-

сов обработки и передачи информации, повышении уровня автоматизации при организации меж-

модульного взаимодействия. Проведена оценка реализации нейросетевого метода по ряду метрик

оценки сложности программного обеспечения. Проанализированы область применения, достоин-

ства и недостатки разработанного метода.
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Активное развитие технологий искусственного интеллекта и производительности вы-

числительного оборудования, появление новых высокоуровневых программных инструмен-

тов и библиотек позволяет выявить новые закономерности и системные связи, автоматизи-

ровать процессы управления, осуществлять обработку и передачу информации с большей

эффективностью. В адаптивных информационных системах (АИС) эта тенденция приводит

к повышению функциональности, стабильности, расширению возможностей по персонали-

зации и модификации в зависимости от состояния внешней среды.

Разработка современных АИС предъявляет к коллективу разработчиков серьезные тре-

бования, появляется необходимость в привлечении экспертов предметной области и дата-

инженеров. Если программный продукт не будет обладать достаточно высокой адаптиру-

емостью и гибкостью, то он не сможет стать конкурентоспособным. Однако выполнение

этих условий приводит к повышению сложности разработки и, следовательно, ее стоимо-

сти и временны́х затрат.

Важной и актуальной проблемой при проектировании АИС является организация меж-

модульного взаимодействия, проверка соответствия типов данных, передаваемых между

компонентами системами. Именно на этом этапе проектирования АИС чаще всего допус-

каются ошибки. Использование различного рода стандартов (например, микросервисной

архитектуры и формата JSON) позволяет снизить вероятность формирования ошибочной

структуры данных, однако полностью исключить человеческий фактор не может. Поэтому
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актуальной задачей является автоматизация процесса обработки передачи данных между

модулями с целью снижения негативного фактора человеческой ошибки [1].

Проведенный анализ существующих подходов показал, что процессы передачи дан-

ных сводятся к применению различных протоколов (сетевых, транспортных, прикладных

и т. д. [2,3]). Их выбор и применение невозможны без участия и контроля человека. Для ав-

томатизации данных процессов необходима разработка систем поддержки принятия реше-

ний, позволяющих снизить степень участия и влияния человека, вероятность ошибки при

формировании данных [4]. В основе подобных систем необходимо использование совре-

менных технологий искусственного интеллекта, например нейронных сетей, неоднократ-

но доказывающих высокую эффективность при решении задач такого рода [5–7]. Методы

машинного обучения активно применяются для анализа, обработки, генерации, классифи-

кации информации, прогнозирования событий, поиска новых закономерностей и так да-

лее [8–11].

Оценивая возможность автоматизации процессов обработки данных, можно выделить

два основных подхода. Первый (классический) основан на аналитическом решении зада-

чи обработки данных, реализуемом в виде программных функций, процедур, библиотек

и т. д. Для успешной реализации классического подхода требуется формализация алгоритма

процесса обработки данных группой разработчиков, возможно, с привлечением экспертов

в предметной области. Далее полученный алгоритм реализуется на выбранном языке про-

граммирования [12]. Второй подход связан с использованием интеллектуальных техноло-

гий, начиная от экспертных систем и заканчивая методами машинного обучения. В послед-

нем случае разработчики могут самостоятельно реализовать процедуру обработки данных,

не углубляясь в алгоритмы их трансформации. Машинное обучение в настоящее время

позволяет реализовать ряд процедур преобразования данных с высокой точностью, обес-

печивая лучшие показатели, чем классические подходы [13–16]. Поэтому перспективным

направлением является исследование возможности применения нейросетевых технологий

для автоматизации обработки и передачи данных в АИС путем обобщения и объединения

теоретических и практических подходов в новом методе.

Предметом исследования в данной работе являются нейросетевые каналы данных, ис-

пользуемые для автоматизации обработки и передачи данных. На основе представленной

ранее концепции [17] осуществлена разработка нейросетевого метода обработки и переда-

чи данных, включающего формализацию структуры нейросетевых каналов данных, этапы

их реализации, классификацию по степени сложности. Теоретическое обоснование возмож-

ности применения метода получено на основе формулирования и доказательства ряда тео-

рем. Для практической реализации метода представлена оценка сложности программного

обеспечения. Реализация нейросетевого метода осуществлена в рамках общей нейросете-

вой архитектуры информационных систем [17].

§ 1. Нейросетевой метод обработки и передачи данных

Сформулируем следующую задачу: необходимо осуществить передачу данных X , име-

ющих структуру SX , из i-го модуля АИС в j-й с возможностью осуществления преоб-

разования X → Y , где Y — ожидаемый в j-м модуле набор данных со структурой SY .

Для решения поставленной задачи предлагается нейросетевой метод обработки и передачи

данных, основанный на применении нейронных сетей для анализа, обработки информации

и выбора способов ее передачи, отличающийся комплексным теоретическим обоснованием

реализации и применения нейросетевых каналов данных для автоматизированной органи-

зации межмодульного взаимодействия.
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Нейросетевой метод обработки и передачи данных заключается в получении по сете-

вому протоколу CP выходного вектора Y со структурой данных SY на основе преобра-

зования входного вектора X со структурой данных SX . Принцип работы метода основан

на применении нейросетевых каналов данных различной степени сложности. Дадим основ-

ные определения.

Определение 1. Нейросетевой канал данных (Neural Network Data Channel, NNDC) —

программный интерфейс, осуществляющий обработку и передачу данных между модулями

АИС и включающий следующие элементы: входные и выходные данные, их структуры,

искусственные нейронные сети для анализа и преобразования данных, выбора протоколов

передачи данных, программные библиотеки преобразования и передачи данных.

Определение 2. Под степенью сложности (NNS) нейросетевого канала данных будем

понимать наличие нейронных сетей для выполнения соответствующих операций анализа

(NNS = 1), обработки (NNS = 2) и передачи информации (NNS = 3). Допускается, что сте-

пень сложности может быть нулевой.

Определение 3. Категории (type) нейросетевых каналов данных определяют их функ-

циональность, т. е. перечень задач, решаемых в рамках каждой конкретной категории.

В общем виде процесс обработки и передачи данных в NNDC можно формализовать

следующим соотношением:

NNDC
type
i,j (STRSX(X), SY ) = STRSY (Y ),

где NNDC
type
i,j — нейросетевой канал данных категории type, осуществляющий взаи-

модействие между i-м и j-м модулями АИС; X = xn|n = 1, xN — данные размер-

ностью xN со структурой данных SX , поступающие на вход NNDC от i-го модуля;

Y = ym|m = 1, yM — данные размерностью yM со структурой данных SY , отправляемые

на выход NNDC и ожидаемые j-м модулем. Примем обозначение STRSX(X) как выпол-

нение операции приведения данных X к структуре вида SX . Аналогично: STRSY (Y ) —

приведение данных Y к структуре вида SY .

Рассмотрим реализацию нейросетевого метода обработки и передачи информации, ко-

торая включает следующие этапы.

1. Формирование общей структуры нейросетевого канала данных:

NNDC = TR(CPq) ∪ a1NN ct ∪ a2NNproc ∪ a3NN tr, (1.1)

где TR — процедура передачи данных по выбранному сетевому протоколу CPq ∈ CP

(CP — множество всех сетевых протоколов),

NN ct — нейронная сеть классификации типов данных,

NNproc — нейронная сеть обработки и преобразования данных,

NN tr — нейронная сеть выбора протоколов передачи данных,

ai — коэффициенты, определяющие степень сложности нейросетевого канала данных,

i = 1, 3.

2. Анализ структур входных и выходных данных.
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Нейросетевой канал должен обеспечить соответствие между структурами входных

и выходных данных. Для выполнения этого условия необходимо определить струк-

туры SX и SY входных и выходных данных соответственно, используя нейронную

сеть классификации типов данных NN ct:

NN ct(X) = SX, NN ct(Y ) = SY. (1.2)

3. Определение категории и степени сложности нейросетевого канала данных.

Канал NNDC
type
i,j устанавливает связь между модулями i и j. Если структуры и зна-

чения входных и выходных данных совпадают, а сетевой протокол CPq заранее опре-

делен, то связь вырождается в нейросетевой канал данных нулевой степени. В про-

тивном случае требуется повышение степени нейросетевого канала для решения кон-

кретных задач анализа, обработки и передачи данных.

На основе анализа отображения X → Y и SX → SY определяется категория ней-

росетевого канала, определяющая перечень задач по обработке и передаче данных.

Данный процесс можно осуществить аналитически или автоматически с помощью

различных систем поддержки принятия решений (в том числе на базе нейронных се-

тей).

Примерами категорий нейросетевых каналов данных являются: канал безопасности

(на основе уровня доступа пользователя формирует множество доступных функций,

модулей и областей данных), канал управления (каждому действию пользователя ста-

вит в соответствие множество операций и событий в АИС), канал адаптации (на осно-

ве программного и аппаратного обеспечения пользователя и состояния АИС формиру-

ет структуру и параметры интерфейса), канал передачи данных (осуществляет анализ,

преобразование и передачу информации между двумя модулями), канал отображения

данных (преобразует информацию на основе параметров интерфейса), запроса дан-

ных (для каждого события осуществляет необходимый запрос к хранилищу данных)

и т. д.

4. Преобразование структур данных.

Если SX 6= SY , то необходимо выполнить преобразование структур данных. В рам-

ках данного метода предлагается реализация программной библиотеки преобразова-

ния структур. Далее на основе результата функции сравнения структур данных CSTR

выбирается функция преобразования FSTRl:

CSTR(SX, SY ) → FSTRl, (1.3)

FSTRl : STRSX(X) → STRSY (X). (1.4)

5. Обработка данных.

Если X 6= Y , то необходимо осуществить обработку данных. Для этого используется

нейронная сеть NN
proc
i,j,type:

NN
proc
i,j,type : STRSY (X) → STRSY (Y ). (1.5)

Процесс обработки данных зависит от категории нейросетевого канала. Примерами

такой обработки могут быть регрессия, классификация, кластеризация, восстановле-

ние потерянных данных, генерация новой информации по заданным условиям и т. д.
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6. Передача данных.

Для автоматизации выбора сетевого протокола передачи данных CPq необходимо ис-

пользование нейронной сети NN tr
i,j,type:

NN tr
i,j,type : (SX, SY ) → CPq. (1.6)

Для нейросетевых каналов данных второй степени сложности или ниже сетевой про-

токол данных зафиксирован или выбирается аналитически. Выбранный протокол CPq

используется для передачи данных в процедуре TR.

Таким образом, изложенный нейросетевой метод обработки и передачи данных реа-

лизует весь цикл анализа, преобразования и передачи информации в АИС. Использование

нейронных сетей на всех этапах, требующих привлечения человека для осуществления ана-

лиза и принятия решений, позволяет автоматизировать процедуру обработки и передачи

информации, снизить негативное влияние человеческого фактора на процесс организации

взаимодействия между компонентами АИС.

§ 2. Теоретическое обоснование нейросетевого метода обработки и передачи данных

Рассмотрим ряд теорем, доказательство которых позволяет теоретически обосновать

возможность реализации и применения нейросетевого метода обработки и передачи дан-

ных.

Теорема 1. Нейросетевой канал данных произвольной степени сложности, в том числе

нулевой, для любых i-го и j-го компонентов АИС позволяет осуществить процедуру пе-

редачи данных TR между этими компонентами при условии, что существует сетевой

протокол CPq, программная реализация которого реализует передачу данных между i-м

и j-м компонентами.

Д о к а з а т е л ь с т в о. В соответствии с выражением (1.1) и определением 1 процедура

передачи данных в нейросетевых каналах данных любой степени сложности (в том чис-

ле и нулевой) основана на применении существующих сетевых протоколов CPq в рамках

процедуры передачи данных TR.

Рассмотрим вариант, когда степень сложности NNS = 0. В этом случае a1 = a2 =
= a3 = 0, следовательно, NNDC = TR(CPq). Так как TR реализует передачу данных про-

извольной размерности и типа между модулями по существующему сетевому протоколу

CPq, то нейросетевой канал нулевой степени сложности сводится к программной реализа-

ции данного сетевого протокола передачи данных.

Предположим, что степень сложности NNS 6= 0, следовательно, некоторое ai (хо-

тя бы одно) является ненулевым: ai 6= 0. Тогда функциональность нейросетевого канала

данных будет включать процедуру передачи данных и некоторые операции над данными,

выполняемые с использованием нейронных сетей. Это не противоречит исходному утвер-

ждению. Аналогично для любого количества ai. Доказательство теоремы 1 подтверждает

эквивалентность нейросетевого канала данных произвольной степени сложности и про-

граммной реализации сетевого протокола при решении задач передачи данных. �

Следствие 1. Если существует процедура передачи данных TR между i-м и j-м ком-

понентами АИС и она реализуется средствами некоторого сетевого протокола CPq, то

в рамках нейросетевой архитектуры такая процедура может быть выражена как нейро-

сетевой канал данных нулевой степени сложности.
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Д о к а з а т е л ь с т в о. Из теоремы 1 следует, что нейросетевой канал нулевой степени

соответствует программной реализации процедуры передачи данных: NNDC = TR; зна-

чит, верно и обратное: TR = NNDC, если степень канала NNS = 0. Доказательство

следствия 1 позволяет сделать вывод, что в частном случае возможно организовать взаи-

модействие модулей в нейросетевой архитектуре на основе только сетевых протоколов пе-

редачи данных, представляя их как нейросетевые каналы нулевой степени. Таким образом,

нейросетевой канал нулевой степени и процедура передачи данных по сетевому протоколу

в рамках нейросетевой архитектуры эквивалентны и взаимозаменяемы. �

Определение 4. Нейросетевой канал данных первой степени сложности осуществляет

решение задачи классификации структур и типов входных и выходных данных, а также

их преобразование для обеспечения соответствия типов данных при организации взаимо-

действия модулей АИС.

Теорема 2. Нейросетевой канал данных первой степени сложности (или выше) может

поставить в соответствие произвольному вектору данных X = {xn} размерности xN век-

тор S = {se|e = 1, nS} типов данных. Тогда элемент sq ∈ S, sq = max
e=1..nS

{se = NN ct(X)}

будет однозначно определять правильный тип данных SX ∈ S с ошибкой не более ε:

|sq − SX| 6 ε,

при условии, что отображение X → S является непрерывным и не является инъекцией,

а для любого X существует только один SX .

Д о к а з а т е л ь с т в о. Так как соответствие между входными наборами данных X и их

типами данных S является непрерывной функцией fSTR на множестве X , то процедура

определения типа данных заключается в нахождении непрерывной функции fSTR(X) = S.

Непрерывность отображения X → S следует из утверждения, что любому вектору Xd

можно поставить в соответствие тип данных sd ∈ S. Предположим, что произвольному

вектору Xd не задан тип данных sd ∈ S, тогда всегда можно поставить ему в соответствие

универсальный тип данных sk ∈ S. Отображение X → S не является инъекцией, так как

равенство типов данных — fSTR(X1) = s1, fSTR(X2) = s2 — не означает равенства исходных

данных: X1 6= X2.

Из теоремы Цыбенко [18] следует, что двухслойная нейронная сеть может аппроксими-

ровать любую непрерывную функцию многих переменных с ошибкой, не превышающей ε.

Следовательно, нейронная сеть NN ct может аппроксимировать функцию fSTR с некоторой

ошибкой ε. Так как NN ct(X) = {se|se ∈ S, e = 1, nS} (нейронная сеть формирует век-

тор S вероятности принадлежности к каждому типу данных se), то sq = max
e=1..nS

{se} будет

единственным решением, наиболее близким к SX . Таким образом, доказательство теоре-

мы 2 гарантирует существование и единственность аргументов SX и SY выражения (1.3),

а также возможность их определения выражением (1.2). �

Определение 5. Нейросетевой канал данных второй степени сложности включает фун-

кциональность канала первой степени и осуществляет решение задачи преобразования ис-

ходных данных к форме и содержимому, ожидаемых модулем АИС.

Теорема 3. Нейросетевой канал данных второй степени сложности (или выше) может

осуществить обработку произвольного многомерного вектора данных X = {xn} размер-

ности xN , поставив ему в соответствие вектор Y = {ym|ym = NN
proc
i,j,type(X)m} размер-

ности yM с ошибкой не более ε относительно ожидаемого выхода Y r = {yrm}:
∣

∣

∣

∣

∣

1

yM

yM
∑

m=1

(ym − y∗m)
2

∣

∣

∣

∣

∣

6 ε,
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при условии, что отображение X → Y является непрерывным, инъекцией (так как раз-

личные векторы X преобразуются в различные векторы Y ) и сюръекцией (так как для

∀Y ∃X(NN
proc
i,j,type(X) = Y )), таким образом, X → Y — биекция.

Д о к а з а т е л ь с т в о. Из второй теоремы Хехта–Нильсена [19] и следствия из теоремы

Колмогорова–Арнольда [20] имеем, что для любого множества пар векторов произвольной

размерности {(X, Y )} существует трехслойная нейронная сеть с конечным числом нейро-

нов, формирующая для каждого входного вектора X соответствующий ему выходной век-

тор Y . Тогда, если процесс отображения X → Y является некоторой непрерывной функци-

ей на множестве X , то, по теореме Цыбенко [18], ее можно аппроксимировать нейронной

сетью NN
proc
i,j,type с ошибкой, не превышающей ε.

В противном случае, если отображение X → Y является дискретным, то есть задан-

ным табличными значениями, его можно заменить сплайном Sn(X) некоторой степени n,

являющимся непрерывным. Sn(X) можно аппроксимировать нейронной сетью NN
proc
i,j,type

с ошибкой, не превышающей ε. Доказательство теоремы обеспечивает возможность вы-

полнения преобразования (1.5), повторяемость результатов работы нейросетевого канала

данных (т. к. X → Y — инъекция), взаимно однозначное соответствие исходных и преобра-

зованных векторов (т. к. X → Y — биекция). �

Определение 6. Нейросетевой канал данных третьей степени сложности включает

функциональность каналов первой и второй степеней и осуществляет решение задачи вы-

бора сетевого протокола передачи данных.

Теорема 4. Нейросетевой канал данных третьей степени сложности может осуще-

ствить автоматический выбор сетевого протокола CPq ∈ CP передачи данных на ос-

нове анализа упорядоченной пары типов данных (SX, SY ) при условии, что отображение

{(SX, SY )} → CP (в том числе для случая SX = SY ) непрерывно и не является инъекцией

(ввиду универсальности сетевых протоколов и возможности их применения для различных

сочетаний (SX, SY )).

Д о к а з а т е л ь с т в о. Аналогично доказательству теоремы 2. Соответствие между ти-

пами данных (SX, SY ) и протоколами передачи данных CPq является непрерывной функ-

цией fTR на множестве упорядоченных пар векторов {(SX, SY )}. Тогда, по теореме Цы-

бенко [18], аппроксимируем функцию fTR(SX, SY ) = CPq двухслойной нейронной сетью

NN tr
i,j,type. Доказательство теоремы 4 обеспечивает возможность выполнения преобразова-

ния (1.6) и автоматизации процедуры передачи данных за счет перехода от аналитического

выбора сетевого протокола к автоматическому. �

В ходе доказательства вышеперечисленных теорем и исследования закономерной функ-

ционирования нейросетевых каналов данных определены следующие ограничения для ис-

пользования нейросетевого метода:

• набор данных для обучения нейронных сетей задан на области определения возмож-

ных значений входных и выходных данных;

• каждому входному вектору данных должен соответствовать выходной вектор, причем

единственный;

• содержимое входных и выходных данных можно привести к некоторому численному

значению.

Изложенные определения, теоремы и ограничения отражают основные закономерности

и принципы функционирования нейросетевого метода и нейросетевых каналов данных.
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§ 3. Практическое применение нейросетевого метода обработки и передачи данных

Рассмотрим несколько примеров применения разработанного метода для решения кон-

кретных задач обработки и передачи информации.

Пример 1. Необходимо передать данные из модуля M1 в модуль M2. Модуль M2 ожида-

ет данные со структурой SY . Содержимое данных должно остаться неизменным. Сетевой

протокол передачи данных CPq задан.

Пусть заданы многомерный входной вектор X и выходной вектор Y = X . Определим

структуру данных SX , используя многослойную нейронную сеть NN ct. Тогда имеем сле-

дующие отображения: X → Y (Y = X) и SX → SY (SX 6= SY ). На основе анализа SX

и SY получаем, что необходимо применение нейросетевого канала данных первой степени

сложности, категория — канал передачи данных (type = T ).

По формулам (1.3) и (1.4) определяем необходимую функцию преобразования структур

FSTRl = STRSX(X) → STRSY (X). Так как протокол передачи данных CPq задан, то ре-

шение задачи сводится к применению функции FSTRl к входному вектору X и передаче

результата по протоколу CPq.

Пример 2. Модулю M1 необходимо получить информацию Y по запросу X из базы

данных (модуль M2 ). Сетевой протокол передачи данных CPq задан.

Пусть задан многомерный входной вектор запроса X , для которого ожидается вы-

ходной вектор Y 6= X . Определим структуры данных SX и SY при помощи много-

слойной нейронной сети NN ct. Получим следующие отображения: X → Y (Y 6= X)
и SX → SY (SX 6= SY ). На основе анализа SX и SY получаем, что необходимо приме-

нение нейросетевого канала данных второй степени сложности, категория — канал запроса

данных (type = R).

По формулам (1.3) и (1.4) определяем необходимую функцию преобразования структур

FSTRl = STRSX(X) → STRSY (X). Далее обучаем нейронную сеть обработки данных

NN
proc
M1,M2,R. Если все ограничения на применение нейросетевого метода выполнены, по-

лучим NN
proc
M1,M2,R : STRSY (X) → STRSY (Y ). Нейронная сеть будет решать задачу ре-

грессии. На основе входящего запроса X формируется такое сообщение для модуля M2,
ответом на которое будет требуемые данные Y . Так как протокол передачи данных CPq

задан, то для завершения решения задачи необходимо передать преобразованные данные Y

по протоколу CPq.

Пример 3. Необходимо осуществить настройку интерфейса АИС индивидуально для

каждого пользователя. Заданы векторы X — характеристики пользователя, отправленные

из модуля M1, и Y — настройки интерфейса модуля M2.

Аналогично предыдущим примерам осуществляем определение структур данных SX

и SY нейронной сетью NN ct, после чего проводим их анализ. Так как протокол передачи

данных не задан, а X → Y (Y 6= X) и SX → SY (SX 6= SY ), получаем, что для решения

задачи необходимо применение нейросетевого канала данных третьей степени сложности,

категория — канал адаптации (type = A).

Далее повторяем этапы преобразования структур (по формулам (1.3) и (1.4) ) и содержи-

мого (нейронной сетью NN
proc
M1,M2,A) данных. Нейронная сеть обработки данных NN

proc
M1,M2,A

решает задачу регрессии, формируя значения параметров интерфейса (элементы вектора Y )

на основе значений вектора X .
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Заключительный этап состоит в анализе структур данных SX и SY нейронной сетью

NN tr
i,j,type, которая позволяет осуществить отображение (SX, SY ) → CPq. Определенный

нейронной сетью протокол CPq используется для организации связи между модулями M1
и M2. Представленные примеры отражают алгоритмы обработки и передачи данных для

нейросетевых каналов различной степени сложности.

Программная реализация нейросетевого метода обработки и передачи информации осу-

ществлялась на основе объектно-ориентированного подхода. Первоначально разрабатыва-

ется класс-родитель NNDC, реализующий основные этапы предлагаемого метода. Далее

нейросетевые каналы данных конкретных категорий и степеней сложности реализуют-

ся посредством наследования от класса-родителя и переопределения отдельных методов.

Это позволяет упростить процесс программной реализации метода и автоматически вне-

сти коррективы в работу всех классов-потомков при изменении функциональности класса-

родителя.

Для реализации нейросетевого метода каждый его этап оформляется в виде отдельного

программного метода. Если этап основан на применении нейронных сетей, то осуществля-

ется подготовка данных, формирование структуры, обучение и проверка точности нейрон-

ной сети. Архитектура нейронной сети может быть различной (многослойная, сверточная,

рекуррентная, регрессионная и т. д.) в зависимости от решаемой задачи и категории нейро-

сетевых каналов. В качестве дополнительных методов, выделенных в отдельную библио-

теку, выступают функции преобразования информации из одного типа структуры в другой,

а также функции предварительной обработки информации (лемматизация, перевод значе-

ний в бинарные матрицы, очистка данных от искажений, нормирование и т. д.).

§ 4. Анализ эффективности нейросетевого метода обработки и передачи данных

Для оценки эффективности разработанного нейросетевого метода обработки и передачи

данных проведено его экспертное сравнение с аналитическим подходом (рис. 1). На дан-

ной схеме отражены основные этапы реализации обоих подходов к обработке и передаче

данных при организации взаимодействия между модулями АИС. Блоки, выделенные пунк-

тирной линией, обозначают действия, выполняемые автоматически на основе методов ма-

шинного обучения либо с минимальным участием человека. Тогда из рис. 1 можно сделать

следующие выводы:

• большая часть этапов нейросетевого метода выполняется автоматически благодаря

использованию методов машинного обучения;

• требования к пониманию предметной области для нейросетевого метода ниже, так как

выполнение анализа и обработки данных осуществляется на основе «черного ящи-

ка» — нейронной сети;

• процедуры анализа и обработки информации в нейросетевом методе могут осуществ-

ляться небольшим коллективом разработчиков;

• аналитический подход при наличии высокой квалификации и тщательном анализе

данных позволяет получить более точное решение;

• нейросетевой метод для корректной работы требует сбора большого объема инфор-

мации для последующего обучения нейронных сетей;

• нейросетевой метод неприменим для ряда задач, не удовлетворяющих ограничениям,

представленным в § 2.
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Анализ структуры входных данных
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Рис. 1. Сравнение аналитического подхода и нейросетевого метода обработки и передачи

данных

Далее осуществлен анализ реализации нейросетевого метода с точки зрения сложно-

сти программного кода. В ходе экспериментальных исследований осуществлена разработка

нейросетевого канала адаптации интерфейса (со степенью сложности NNS = 3) и про-

граммного обеспечения, позволяющего аналитически выставить параметры интерфейса

АИС на основе некоторой экспертной информации. Таким образом, аналитический подход

будет представлен сочетанием сетевого протокола и программного обеспечения, реализую-

щего процессы анализа и обработки данных.

Для сравнения обоих подходов использовались следующие метрики [21–25]: вычисли-

тельная сложность, цикломатическая сложность, сложность программного кода Холстеда,

индекс поддерживаемости кода, сложность программного кода Джилба. При сравнении бу-

дем пользоваться следующими обозначениями: ALG — аналитический подход, NNDC —

нейросетевой метод.

В ходе сравнительного анализа получены следующие результаты.

• Вычислительная сложность ALG и функционирования NNDC сопоставимы и рав-

ны O(N). Для процесса обучения нейронной сети в NNDC вычислительная слож-

ность определяется как O(mr), r > 1 [26], где m — размер обучающего набора. Однако

с совершенствованием программных библиотек сложность обучения падает (напри-

мер, уже существуют алгоритмы автоматической настройки и обучения нейронных

сетей [27–29]).

• Циклометрическая сложность (выраженная суммарной сложностью программного ко-

да в числах McCabe [30]) для ALG составила 67, для NNDC — 41. Такая разница обу-

словлена меньшим количеством операторов и более простой структурой программно-

го кода NNDC. Большой эффект оказывает тот факт, что разработчику не требуется

анализировать исходные данные, так как эту работу принимает на себя нейросетевой

канал данных.

• Сложности программного кода Холстеда включает следующие параметры: n1 — чис-

ло различных операторов, n2 — количество различных операндов, N1 — общее
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число операторов, N2 — общее количество операндов. Тогда получим для ALG:

n1 = 8, n2 = 73, N1 = 56, N2 = 110; для NNDC: n1 = 9, n2 = 62, N1 = 34, N2 = 69.

• Индекс поддерживаемости кода для обоих подходов сравним и оценивается как A

(наилучший). Это обусловлено относительно небольшим объемом программного кода

для обоих вариантов.

• Сложность программного кода Джилба для ALG — 0.55, для NNDC — 0.22. Обу-

словлено значительным сокращением ветвлений и циклов в NNDC.

Подводя итог сравнительному анализу программной реализации, можно отметить, что

сложность программного кода при использовании нейросетевого метода обработки и пе-

редачи информации снизилась. Улучшение данной метрики также влияет на сокращение

времени разработки, экономических затрат, вероятности возникновения ошибок в програм-

мном обеспечении.

Заключение

В статье рассмотрена задача автоматизации процессов обработки и передачи данных

между модулями АИС. Для ее решения на основе анализа существующих подходов к ав-

томатизации разработки информационных систем предлагается использование технологий

машинного обучения в рамках комплексного подхода.

Разработан нейросетевой метод обработки и передачи информации в АИС, основан-

ный на применении нейронных сетей для анализа, обработки информации и выбора спо-

собов ее передачи, отличающийся комплексным теоретическим обоснованием реализации

и применения нейросетевых каналов данных для автоматизированной организации межмо-

дульного взаимодействия. Формализованы основные этапы метода: классификация типов

исходных данных, их преобразование, обработка данных, выбор необходимого протокола

передачи информации. Основным инструментом обработки и анализа информации в пред-

лагаемом методе являются нейросетевые каналы данных.

Приведено теоретическое обоснование возможности реализации и применения нейро-

сетевого метода, полученное в ходе доказательства ряда теорем. Проанализирована область

применения разработанного метода, представлены примеры и описание практической реа-

лизации.

Для оценки эффективности нейросетевого метода проведены экспериментальные срав-

нительные исследования оценки сложности программного обеспечения с алгоритмическим

подходом, проанализированы достоинства и недостатки каждого варианта. Получено, что

нейросетевой метод снижает сложность решения задачи обработки и передачи данных, поз-

воляет упростить процесс разработки, но выдвигает ряд требований к исходным данным.

В ходе дальнейших исследований планируется расширение функциональных возможно-

стей нейросетевых каналов данных, апробация нейросетевого метода обработки и передачи

данных в различных подсистемах АИС для решения задачи автоматизации их разработки.
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The problem of automation of the processes of information transmission and processing in adaptive

information systems is considered. An analysis of existing approaches to solving this problem showed the

prospects of using neural network technologies. A neural network method for processing and transmitting

information in adaptive information systems is formulated. The method includes a formalized description

of a neural network data channel — a software tool for analysis, data processing and selection of data

transfer protocol. The main stages of the proposed method are outlined: classification of the structures of

the source data, their transformation, data processing, selection of the necessary protocol for transmitting

information. Each of the stages is implemented through neural networks of various architectures. The

theoretical rationale of the possibility of using the neural network method is given, obtained on the basis

of the proof of a number of theorems. The novelty of the proposed method consists in the transition

from an analytical solution of the problems of classification, processing and data transfer to an automated

approach using machine learning technologies. The practical significance of the neural network method

is to reduce the complexity of the implementation of information processing and transmission processes,

to increase the level of automation in the organization of intermodular interaction. The implementation of

the neural network method has been assessed using a number of software complexity assessment metrics.

The application, virtues and failings of the developed method are analyzed.
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